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GOBIERNO CORPORATIVO DCV

Directorio

Gestion de riesgo y
cumplimiento

S.eguridad.fie i Continuidad de Riesgo Riesgo
Riesgo informacién y . ’ o
: Negocios Normativo cumplimiento
riesgo Tl
Estructura organizacional y funcional

Manejo de crisis
y recuperacion
ante desastres

Comité de
riesgo y
ciberseguridad

Gestores
incidentes

Activacion de planes
de continuidad

Duefios de

Tl, personas e Comité Operacionales

instalaciones de Emergencia procesos
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e Comité de Manejo de S
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L’ Crisis (CMC) N
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Comité de recuperacion Comité de apoyo a las Comité de recuperacion Comité de comunicacion
de oficinas (CRI) personas (CAP) TICs (CRT) estratégicas (CCE)
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OBJETIVOS Y DIRECTRICES

Principales Objetivos

> Garantizar la disponibilidad de los procesos
' criticos y el cumplimiento de las regulaciones.

> Brindar directrices de roles y
responsabilidades para la gestibn de
continuidad de negocios.

D Recuperar los servicios criticos,
' resguardando la proteccion y seguridad de las
personas.

> Resguardar la seguridad de todas las
personas que se encuentren en las
 dependencias del DCV.

Principales Directrices

2> La continuidad operacional es un egje
estratégico definido por DCV para el desarrollo
'y la prestacion de sus servicios.

§-> Alinearse a las exigencias de la normativa
%vigente, y bajo el marco guia de las mejores
| practicas, estandar ISO 22301.

;-> Las materias de continuidad deben ser
“incorporadas a la cultura del DCV. :



VISION

Nuestro compromiso con el
' mercado de valores es:

|

|

|

I

|

' -Ser el ultimo componente del
isistema financiero que deje de
'operar y el primero en
‘recuperarse”, cualquiera sea el
: incidente o desastre. Proteger la
. vida e integridad fisica de los
: colaboradores y de las personas
. que se encuentran presente en
: las dependencias de la empresa,
- al momento de la ocurrencia de
“un evento adverso.-
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ESTRATEGIAS DE CONTINUIDAD

ESTRATEGIAS DE PREVENCION
(PROBABILIDAD)

« (Gestidonderiesgo

* Gestion de capacidad
* Gestiondeincidentes
* Gestiénde problemas

P e e e e e e e e e M e M e e M M e R M M e mm M e e e

ESTRATEGIAS DE RECUPERACION (ACCIONES)

Basada sobre los tiempos objetivos de RTO, MTPD,
MBO de cada servicio critico.

* Procedimientos de continuidad
* Plan derecuperacion ante desastresy manejo
de crisis

ESTRATEGIAS DE CONTENCION
(IMPACTO)

Aspectos operacionales
* Personas. Toda funcion clave esta duplicada.
* Instalaciones. Sitio administrativo alternativo.

Aspectos tecnholégicos
* Todo componente critico se encuentra duplicado.
» Sitios de produccion distribuidos.

El DCV implementa sus estrategias de manera de estar
preparado para enfrentar efectiva y eficientemente la ocurrencia
de una situacion critica que lo obligue a operar bajo un régimen
con recursos alternativos.

La compafnia define factores, tanto del ambito externo,
relacionados con proveedores de servicios basicos, criticos o
estratégicos, como para los recursos internos de servicios,
edificaciones, infraestructura Tl y personas, estructura de
respuesta a incidentes y ciberseguridad, que puedan afectar los
servicios criticos.



ANALISIS DE IMPACTO AL NEGOCIO - BIA DCV::-

| El analisis de impacto al negocio es esencial para identificar los servicios y procesos criticos, ayudando a
i priorizar los recursos que en caso de incidentes disruptivos nos permitan garantizar la continuidad operativa en !
| los tiempos objetivos.

BIA estratégico BIA tactico

250 - 200 4
' @ Transferencia de Valores

180 -

@ Administracion Eventos de Capital
200 + 160 -
@ Registro y liquidacion de @ Custodia
operaciones

140 4
@ Administracion de instrumentos
150 4
@ Servicio de custodia nacional

©Bolsa de valores extranjeros
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% ] @ Custodia Internacional
S @ 100
E o Servicio de custodia internacional 3 0 Gestion de Prendas y Embargos
(%)
100 + ne- 80 A
@ Atencion de depositantes O @ Servicio mila (mercado integrado
60 - latinoamericano)
Q o Servicio centralizado de contratos @ Registro Central de Emisiones
forward 40 A O
" @
@ Ofros servicios ©Mesa atencion de clientes
2 @
@ Tesoreria internacional
0 T T T T 1
0 ‘ ‘ ‘ 0 2 4 6 8 10 _ _
0 2 4 6 8 10 @ Registro centralizado de contratos

Sensibilidad T°
Sensibilidad T° x Servicio ensibilida X proceso forward

. L] ASESORlAS
D( :V 2o REGISTROS D( V o® Ysrvicios



ANALISIS DE RIESGO - RIA

: DCV utiliza el analisis de impacto de riesgo (RIA por sus siglas en inglés) como una herramienta clave en la gestion !
| de riesgos, especialmente en la continuidad del negocio, para identificary priorizar la cobertura de las respuestas |
|

. sobre el analisis de riesgo de los escenarios evaluados. ;

Analisis de riesgo sobre las amenazas

9 -
Amenaza :
Probabilidad Impacto Magnitud Valor Amenaza
8 | @Falla Proceso
Falla Proceso 10 5 50 4.141.547
OTerremoto Terremoto 6 8 48 6.942.317
@Falla Seguridad Légica Falla Seguridad Légica 9 5 45 4.141.547
6 | @Falia HW Falla HW 6 5 30 4.141.547
Temporal de viento y/o lluvia con tormenta
@ Temporal de viento y/o lluvia con tormenta eléctrica 9 2 18 1.354.812
o 5 eléctrica - —
1] 7 OFalla Seguridad Fisica Falla Seguridad Fisica 4 4 16 2.793.292
S y Incendio 3 4 12 2.799.850
E @Aluvion — - —
E 4 - Modificar del proceso de autenticacion 4 3 12 1.804.105
O Incendio Aluvion 6 2 12 1.353.892
3 - 0 OEstablecer Comunicaciones de Comandoy Control  Ataque por Evasion de Defensas 6 2 12 1.394.251
@ Ocultamiento del Ataque/Comportamiento Establecer Comunicaciones de Comando y 6 2 12 1.394.251
2 Q o Control : :
O Ocultamiento como Aplicacion Legitima Ocultamiento como Aplicacién Legl'tima 6 2 12 1.394.251
_ i Ocultamiento del Ataque/Comportamiento
1 O Ataque por Evasion de Defensas que/ p 6 2 12 1.394.251
@ Modificar del proceso de autenticacion
0 T T T T T 1

0 2 4 6 8 10
Amenaza Probabilidad
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PLAN DE PRUEBAS Y EJERCICIOS DCV::

Evolucion del plan

Gestion de pruebasy ejercicios
o Tested. Fail Durante el 2024 se realizaron 37 pruebas y ejercicios, el resumen es el
esteq, ral . .
Abril n siguiente:
’ Tested, Successful = 33resultados Exitoso
Mayo 3 Cancelled, Not Determined = 02 resultados No Exitoso.
= (02 canceladas.

2024

Agosto 4
A continuacion, se describen los escenarios mas significativos:
Septiembre | 1 = Alternancia de sitios de produccion

= Comunicaciones alternativas

Octubre © 1 1 = Activacion del sitio de recuperacion ante desastres.

. .
Noviembre n 6 R.ecuperacmnes.de resp.a.ldos 5
=  Simulacro manejo de crisisy recuperacion ante desastres
Diciembre 2 1 = Ejercicios de evacuacion de emergencia
0 2 4 6 8
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PROCESO DE CERTIFICACION ISO 22.301 DCV:-

AUDITORIA INTERNA / AUDITORIA DE CERTIFICACION

Inicio Certificacion Certificacion  Certificacion Re - Auditoria de Auditoria de Re - Auditoria Auditoria de Auditoria Auditoria de Auditoria Re - Auditoria Auditoria de
proceso de BS 25999 Up grade Up grade certificacion seguimiento seguimiento certificacion interna seguimiento interna seguimiento interna certificacién interna seguimiento
certificacion 1SO 22.301 1ISO 22.301 1SO 22.301 certificacion certificacion 1ISO 22.301 certificaciéon certificacion 1SO 22.301 certificacion

Abril 2011 | Oct 2013 | May 2014 | Oct 2015 | Ago 2016 | Sept 2017 | Ago 2018 | Jul 2019 | Ago 2020 | Sept 2020 | Jul 2021 | Ago 2021 | Jul 2022 | Ago 2022 | May 2023 | Ago 2023 | Mar 2024 | Ago 2024

Evolucion de los resultados de auditoria interna Evolucion de los resultados de la auditoria de certificacion

M No conformidad mayor M No conformidad mayor

M No conformidad menor | | M No conformidad menor
| I 2 g 2 Fl I F

2014 2015 2016 2017 2018 2019 2020 2021
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
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