Procedimiento
Traslado de Certificado Digital
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2. Introduccidn

Este documento describe la forma de trasladar un certificado digital de un PC a
otro. Esta posibilidad resulta especialmente util cuando un usuario necesita
cambiar la estacion de trabajo que utiliza para conectarse a los servicios del DCV.
Este cambio puede ser producto de una reasignaciéon, o de un escenario de
contingencia que obligue al operador a trasladarse a las oficinas del DCV para
utilizar el sistema.

3. Precondiciones

Este procedimiento fue elaborado considerando las siguientes configuraciones de
software:

Sistema Operativo Navegador

Windows 2000 Internet Explorer 6.0
Windows XP Internet Explorer 6.0
Windows 7 Internet Explorer 8.0

Esto significa que para ejecutar este procedimiento usted debe disponer de
Internet Explorer en la estacion de trabajo origen y en la estacién de trabajo
destino.

4, Procedimiento de Exportacion

1. Determine el tipo de certificado digital que posee.

a. Si su certificado fue emitido por una Empresa Certificadora, y esta
habilitado para firma digital avanzada, probablemente usted tiene su
certificado en un dispositivo USB. Para operar en una estacion de
trabajo distinta a la que usa en este momento solamente debe
transportar su dispositivo y conectarlo en su nueva estacion de
trabajo.

b. Si su certificado esta instalado en el disco duro de su PC, debera
ejecutar un procedimiento de exportacion. Windows almacena los
certificados en un repositorio protegido que permite resguardarlos de
usos no autorizados. El programa que se utiliza para manipular este
repositorio, cargando o descargando certificados de él, es Internet
Explorer.

Inicie Internet Explorer.

Si usted tiene la version 6.0, debe ir al mend Herramientas, escoger
Opciones de Internet y en la ventana que aparece debe seleccionar
Contenido y presionar el botén Certificados:
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4. Si usted tiene Explorer 8.0, las opciones de menu que debe seleccionar son
las mismas, solamente la ventana de Opciones de Internet tendra una
apariencia levemente diferente:
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5. Una vez que presione el botén Certificados, los pasos a ejecutar seran los
mismos en cualquier version de Internet Explorer.
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6. Aparece una ventana con la lista de Certificados. Asegurese de tener
seleccionada la pestafia "Personal”. Luego seleccione el certificado que
desee exportar y presione el boton Exportar.
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7. Se iniciara el asistente para la exportacion de certificados, presione
Siguiente:

P ————— . o e Ew

@KJ' o httpe/ v, devacl - & ‘,‘ x | [ 8ing P+
T Favoritos 5[] Galeria de Web Slice v
« Deposito Central de Valores [ % v B v [0 eh v Piginav Seguidad~ Hemamientssv (@~

T 7 = Ciiente nteme | Adminisysgor de Seguridad | Registese Aqui|
Asistente para exportacién de certificados

Calidad de Servicios Vol. Operacionales
Este es el Asistente para exportacién -
de certificados

Este asistente e ayuda a copiar certificados, listas de
certficados de confianza y listas de revocadiones de
certificados desde un almacen de certificados a su disco,

Un certificado, que se emite por una entidad de
certificaddn, es una confirmadidn de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red sequras, Un almacén
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los certificados.

Haga dic en Siguiente para continuar.
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8. Si su certificado tiene una clave privada, se le pedira que decida si desea
exportarla. Escoja la opcion "Exportar la clave privada”. La clave privada del
certificado es necesaria para poder firmar documentos con su certificado. Al
momento de carga el certificado en su PC, usted debi6 escoger si deseaba
gue la clave fuese exportable. Si se escogié que la clave no fuera
exportable, no podra trasladarla a otro computador. Para trasladarla debera
tener el archivo original.
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9. Explorer le pedira que seleccione el formato en que exportara el certificado,
seleccione las opciones de acuerdo al ejemplo adjunto:
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10.Para la proteccion del certificado, Internet Explorer le pedir4d que ingrese
una contrasefia. Asegurese de recordar la contrasefia, pues sin ella no
podra importar el certificado en otro computador.
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11.Finalmente debe seleccionar el archivo de salida que utilizara y doénde lo
generara.
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12.Escoja Siguiente, y después la opcion Finalizar:

P e e Y
@p-v [ 2 httpu/ o devec ~[ &[4 x][= ang o~

¢ Favoritos  © 55 ] Galeria de Web Slice =

« Deposito Central de Valores - ~ [ fm v Pigina~v Segurided v Heramientas~ (@~

([ [ )

Asistente para exportacién de certificados . [ =

Ciiente nteme | Adminisysgor de Seguridad | Registese Aqui|

Finalizacién del Asistente para
exportacién de certificados

& Asistente para exportacion de certificados finalizo

= QJ correctamente. I
= Especificd la siguiente i
Nombre de archivo
Exportar daves I
Incluirtodes los certificados en la ruta de certficadian R SR GRS
Formato de archiva
|

INDICADORES ECONOMICOS

Indicadores del Dia 12/08i2010
:dcvi

» UR:  21239,85 » USD: 51327

T ' .
g Velydescurgur i » UTM: 3723100 » EURO: 658,52
) Guias y
L i * IPSA: £33446 » IGPA: 20.514.25
Migracién

PA:
. &
MESA DE AYUDA CLIENTES' % “‘d
i
/. 7O 5igs

- = oamrar i
J! S— ’ f’-’j dcv - s
S— d) :
ceptar | [ concelar | . INFORMACION

il e ICI 1| | L

[ <auds ][ Fndier | [ cancelar |

& Internet | Modo protegido: desactivade

13.Ha terminado la exportacion del certificado digital. El archivo generado y la

clave que lo resguarda sera lo que necesita para importarlo en otro
computador.

5. Procedimiento de Importacion

1. Para importar el certificado, copielo a la estacién de trabajo donde necesite
utilizarlo y haga doble clic sobre él. Se iniciara el asistente para la
importacion de certificados, presione siguiente:

r T -
Asistente para importacién de certificados ==

Este es el Asistente para importacién
de certificados

e Este asistente le ayuda a copiar certificados, listas de
o certificados de confianza y listas de revocacidn de
P certificados desde su disco a un almacén de certificados.
| ="
| Un certificado, que s emite por una entidad de
certificacion, es una confirmacién de su identidad y
il contiene informadién que se usa para proteger datos o
(| para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
| los certificados.
Haga dic en Siguiente para continuar.
i
|
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2. Presione siguiente nuevamente:

3.

F

ki
Asistente para importacion de certiﬁc;_ & M

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:

Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (\PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft (.55T)

Mas informadidn acerca de los formatos de archive de certificado

v o | p=— ﬁ

Ingrese la clave del archivo que contiene el certificado:

~
Asistente para importacién de certificados ﬂ

Contrasefia

Para mantener |a sequridad, la dave privada se protege con una contrasefia.

Escriba la contrasena para la dave privada.

Contrasefia:

[ Habilitar proteccién sequra de dave privada. 5i habilita esta opdién, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[T Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

Mas informacion acerca de la proteccion de daves privadas

< Afras ][ Siguiente = J [ Cancelar
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4. Presione siguiente, y deje seleccionada la opcién "Seleccionar
automaticamente el almacén de certificados segun el tipo de certificado”, y
presione siguiente.

— ki
Asistente para importacion de certificados ﬂ

Almacén de certificados
Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

15 Selecdonar automaticamente el almacen de certificados segun el tipo de |
- ertificado
() Colocar todos los certificados en el siguiente almacén

Examinar. .. i

Mas informadion acerca de los almacenes de certificados

[ < Atrds ][ Siguiente>] [ Cancelar ]

5. Seleccione Finalizar. Ha concluido el traslado de su certificado digital.

Asistente para impertacion de certificados ﬂ

Finalizacion del Asistente para
importacion de certificados

&7
\:;__ ) | Se importard el certificado después de hacer dic en

'“_-;.;]’ Finalizar.

Especificd la siguiente configuradidn:

Almacén de certificados selecconado BRI El R R

Contenida PFX
Mombre de archivo C\certificado.pfx

] 1 3 I

< Atrds ][ Finalizar ] [ Cancelar




