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DCV:

OBIJETIVOS Y DIRECTRICES

Objetivos

— Garantizar la disponibilidad de los procesos criticos y el cumplimiento de las regulaciones.
— Brindar directrices de roles y responsabilidades para la gestion de continuidad de negocios.
— Recuperar los servicios criticos, resguardando la proteccién y seguridad de las personas.

— Resguardar la seguridad de todas las personas que se encuentren en las dependencias del DCV.

Principales directrices

— La continuidad operacional es un eje estratégico definido por DCV para el desarrollo y la
prestacion de sus servicios.

— Alinearse a las exigencias de la normativa vigente, y bajo el marco guia de las mejores practicas,
estandar 1SO 22301.

— Las materias de continuidad deben ser incorporadas a la cultura del DCV.
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VISION

Nuestro compromiso con el Mercado de Valores es: “Ser el Gltimo componente del sistema financiero que
deje de operar y el primero en recuperarse”, cualquiera sea el incidente o desastre.

Proteger la vida e integridad fisica de los colaboradores y de las personas que se encuentran presente en
las dependencias de la empresa, al momento de la ocurrencia de un evento adverso.

Gestion de Riesgo Operacional Sistema de Gestion de Continuidad de Negocios
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negocios

Plan de continuidad
de negocios

Plan de manejo de
crisis y desastres

Probabilidad

Riesgos poco probables con impacto alto

Riesgos Probables
Impacto normal

\ 4

Impacto

. . ASESORIAS
D‘ V.- REGISTROS D‘ V.' Y SERVICIOS

Documento Controlado, prohibida su reproduccidn parcial o total sin autorizacidn. Clasificacidn: Uso Interno.

DCV



ESTRATEGIAS DE CONTINUIDAD
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(probabilidad) /) contencién
./ (impacto)

e Gestion de riesgo .
® Gestion de capacidad EStrategla de

* Gestién de incidentes recuP.eracmn
e Gestion de problemas (aCCIOI‘IES)

-

¢ Basada sobre los tiempos objetivos de RTO, IVITPD, MBO de cada

servicio critico.
¢ Procedimientos de continuidad
¢ Plan de recuperaciéon ante desastres y manejo de crisis

. . ASESORIAS
D< V.n REGISTROS D< V.‘ Y SERVICIOS

-

e Aspectos operacionales
e Personas. Toda funcion clave esta duplicada.
Instalaciones. Sitio administrativo alternativo.

e Aspectos tecnolégicos
e Todo componente critico esta duplicado.
e Sitios de produccion distribuidos.

Alcance.

El DCV implementa sus estrategias de manera de estar
preparado para enfrentar efectiva y eficientemente Ila
ocurrencia de una situacién critica que lo obligue a operar
bajo un régimen con recursos alternativos. La compaiiia
define factores, tanto del ambito externo, relacionados con
proveedores de servicios basicos, criticos o estratégicos, como
para los recursos internos de servicios, edificaciones,
infraestructura TI y personas, estructura de respuesta a
incidentes y ciberseguridad, que puedan afectar los servicios
criticos.
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RESUMEN BIA — RANKING DE AMENAZAS — ANALISIS DE ESCENARIOS
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PLAN DE PRUEBAS Y EJERCICIOS

DCV::

Evolucion pruebas y ejercicios.

Estado de la prueba, Resultado d...

B Cancelada, No determinade
O Ejecutada, Exitoso

2022

Afio, Meses

Descripcion N'de
pruebas
Pruebas canceladas a diciembre 9
Pruebas ejecutadas a diciembre 24
Total pruebas programadas 2022 33
Porcentaje de avance acumulado al afo 100%

Octubre

Maviembre

Diciembre

Resultado periodo a diciembre de 2022
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Gestion de pruebas y ejercicios. Detalle.

Durante el periodo 2022 se realizaron 24 pruebas con resultado exitoso, de las 33 que
se encontraban programadas. Cumpliendo con el 100% del programa de pruebas y
ejercicios.

A continuacidn, se describen los ejercicios mas significativos:
* Alternancias de data centers.

* Operacién con personal backup.

* Activacién sitio de produccién ante desastres.

* Recuperaciones de respaldos.

* Comunicaciones alternativas.

Total pruebas canceladas (9).

* Alternancia sitio de produccién legado.
* Simulacro del DRP+CMP (5).

* Ejercicio de evacuacién edificio (2).

* Sistema de pago de alto valor BCCh.
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PROCESO DE CERTIFICACION ISO 22.301 DCV ¢

Auditoria interna / Auditoria de certificacién

Certificacion ~ Certificacion .. Auditoriade Auditoriade Auditoria de Auditoria de
Inicio Proceso Certificacidon Upgrade ISO Upgrade ISO Re-Certificacion seguimiento seguimiento Re- Auditoria seguimiento Auditoria seguimiento  Auditoria Re-Certificacion
Certificacion  BS 25999 22301 22301 ISO 22301 Certificacion Certificacion Certificaciéon interna Certificacion interna  Certificacién interna ISO 22301
Abril2011 | Octubre 2013 Mayo 2014 | Octubre 2015 Agosto 2016 | Sept 2017 Agosto 2018 | Julio 2019 | Agosto 2020 | Sept 2020 |Julio 2021| Agosto 2021 | Julio 2022 | Agosto 2022
Evolucion de los resultados de auditoria interna Evolucidn de los resultados de la auditoria de certificacién
3 .
B No conformidad mayor
No conformidad menor 7

H No conformidad mayor

No conformidad menor

2014 2015 2016 2017 2018 2019 2020 2021 2022 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Resultado periodo a diciembre de 2022
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