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Objetivos y directrices

Objetivos
* Garantizar la disponibilidad de los procesos criticos y el cumplimiento de las regulaciones.

* Brindar directrices de roles y responsabilidades para la gestion de continuidad de negocios.

* Recuperar los servicios criticos, resguardando la proteccion y seguridad de las personas.

* Resguardar la seguridad de todas las personas que se encuentren en las dependencias del DCV.
Principales directrices

* La continuidad operacional es un eje estratégico definido por DCV para el desarrollo y la prestacion
de sus servicios.

* Alinearse a las exigencias de la normativa vigente, y bajo el marco guia de las mejores practicas,
estandar 1SO 22301.

* Las materias de continuidad deben ser incorporadas a la cultura del DCV.
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Vision
* Nuestro compromiso con el Mercado de Valores es: “Ser el ultimo componente del sistema financiero que

deje de operar y el primero en recuperarse”, cualquiera sea el incidente o desastre.

* Proteger la vida e integridad fisica de los colaboradores y de las personas que se encuentran presente en las
dependencias de la empresa, al momento de la ocurrencia de un evento adverso.




Estrategias de continuidad

(

¢ Aspectos operacionales
e Personas. Toda funcion clave esta duplicada.
e |Instalaciones. Sitio administrativo alternativo.

. : ¢ Aspectos tecnologicos
Epsl!:ésteeng(;laé?]e Estrgtegla e Todo componente critico esta duplicado.
e

o _ ¢ Sitios de produccién distribuidos.
(probabilidad) | contencion [

(impacto)

¢ Gestiodn de riesgga _

., _ Estrategia de
e Gestion de capacidat recuperacion
* Gestion de incidentes (acciones)
¢ Gestién de problemas

¢ Basada sobre los tiempos objetivos de RTO de cada
servicio critico.

* Procedimientos de continuidad
* Plan de recuperacién ante desastres y manejo de crisis
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Resumen BIA y RIA

BIA Estratégico

o] Registro y liguidacidn de operaciones

200 Q Operaciones de custodia de valores
. @ Administracion de instrumentos
© servicio de custodia internacional
@ senvicio centralizado de contratos forward
150 © Atencién de depasitantes

@ servicio braa
. @ Otros servicios

@
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[1] 2 4 [ 1 10
Sensibilidad T* x Servido
BIA Téctico
200 Pmcln,b‘trlh
@ Transferencia de valores
180 . @ Administracién de eventos de capital
@ Custodia
150 © Gestitn de prendas y garantia
@ Bolsa de valores extranjeros
140 © Custodia internacional
. @ Senvicio mila imercado integrads latinoamericana)
120 -1 @ Mesa atencion de clientes
i Q Registro central de emisiones
100 @ Tesoreria internacional
! 0 . O Registro centralizado de contratos forward
a0 =1 O Cuenta de inventario- braa
8 @ senicio omgeo ctm
60 = o Incorporacidn de depositantes
@
40
20
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Valor Amenaza
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Ranking de amenazas
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Andlisis de escenarios

Indisponitilidad CPD Producs

Se produce indisponibiidad de Fiso -1, Ediicie Santiage

Se produce indisponibilidad de Pisa 20, Edficios Santag

Se produce indisponibilidad de Piso 22, Edficios Santiago 20

Se produce indisponitidad de Piso 3. Edificio Burges.

Se produce ind ficio Burgos.

Se produce ind Edifitio Burgos.

Se produce una interrupeidn de Ia prestacién de un servicio de negotio por .

Se produce Una inteupcion de 3 prestacion de un senicio de soparte por pal

Incumplimiento dz pagos a proveedores y/o colaboradores de ks em

Reclamos @ denuncias de chentes importantes en medics de comunicacion

Fallec algun colaborador FUERA d lzs OFICINAS del DCVy ellase ..

Se fienen sospechas fundadas de fuga de informacién confidencial

Mo existe pobertura de Una o mds funcianes erficas en el drea de ..

No existe cobertura de una 0 mas funciones criticas en ol drea de MAS

Mo existe cobertura de una o mis funciones critieas en el drea de INTERMAC
Mo existe coberturs de una o ms funciones criticas en el drea de Soporte de

No existz cobenura de una o mds funciones eriticas en el drea de Tesoreria

No existe cobertura de una o mis funciones cribicas en el drea de Operacion

Mo existe cobertura de una o mas funciones criticas en & 3rea de Fiscal

Fallece una persona dantro de las GFICINAS del DCV.

Indisponibiidad de infraestructura

Indisponibilidad de aplicativos

tilidad de comunicaciones (Intermet)

Indisponibilidad de enlaces
Suplantacidn de Identidad / Ingenieria Social (Robo de Credenciales de

Modificacion de datos

Repudio

Robo de informacicn

Denegacidn de Servicio

Fuga de informacién confidencial o crifca

Denepacién de Senitic Vsumetico

Elewacion de Priviegios- Senvicios

Elevaidn de Privilegios- Aplicativos
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Indispos

Amenaza Nombre, Valor Amenaza
@ Terremoto

@ Sabotaje

@ Falla Proceso

© Falla Seguridad Légica

@ Falla HW

@ Incendic Huerfanos

® Atentado Terrorista

@ Campafias de Ransomware
@ Falla Seguridad Fisica

@ Incendio

@ Erupcidn Volcanica

& MNevazén - Granizo - Helada
® Tormentas solares

© Ataques en aplicacion WEB

© Aluvién
® Temporal de viento y/o lluvia con tor...
© Maremoto
© Malware

Active Senvicio Instalaciones
L
I
]
[
I

Personas



Programa de pruebas y ejercicios

Evolucién del plan

Evolucién pruebas y ejercicios

Estado de la prueba, Resultado d...
[ Cancelada, No determinado
O Ejecutada, Exitoso

M Ejecutada, No Exitoso

Febrero

=|2020
=}
<
Septiembre
Moviembre
— Diciembre
I I 1
30 en total
0 2 4 6 8

Numero de pruebas

Datos actualizados a diciembre de 2020.

100% cumplimiento

DCV

Gestidn de pruebasy ejercicios

Total ejecutadas a diciembre (26).
Ultima pruebas ejecutadas (3)

1. Alternancia de datacenter. Cambio de sitio N°5.
2. Prueba N°2 de Swift con combanc.
3. Conectividad SRAD.
Total canceladas (4). [
1. Comunicaciones alternativas radiotransmisores (julio).
2. Comunicaciones alternativas radiotransmisores (noviembre).
3. Ejercicio de evacuacién, Burgos (octubre).
4. Ejercicio de evacuacion, NTSM (noviembre).
Total con resultado no exitoso (3). B
1. Alternancia de datacenter. Cambio de sitio N°4.
2. Prueba N°1 de Swift con combanc.
3. Prueba N°2 de Swift con combanc.

Ejercicios significativos

1.

Nounpwbn

Alternancias de Data Centers.

Operacion en oficinas alternativas.

Operacion con personal backup.

Ejercicio de manejo de crisis.

Activacion sitio de produccién ante desastres.
Recuperaciones de respaldos.
Comunicaciones alternativas.



Proceso de certificacion ISO 22.301

Auditoria interna / Auditoria de certificacion

Inicio Certificacion Sggg%aec:g% Certificacion Re-Certificaciéon Mantencion Mantencién ~ Re-Certificacion  Auditoria Auditoria de seguimiento

Proceso BS 25999 25301 Upgrade I1SO ISO 22301 Certificacion Certificacion interna Certificacion 1ISO 22.301
Certificacion 22301

abril2011 Octubre 2013 Mayo2014 Octubre 2015 Agosto 2016 Septiembre 2017 Agosto 2018 Julio2019... Agosto 2020 Sept 2020 Sept 2021

Evolucién de los resultados de la auditoria interna. Evolucién de los resultados de la auditoria de certificacion BSI

® No conformidad

mayor

m No conformidad

mayor
No conformidad

menor
2014 2015 2016 2017 2018 2019 2020 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
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