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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

Introduccion

Esta Politica General define los criterios y lineamientos esenciales en
cuanto a la administracion, custodia y uso de la informacion y de los
bienes asociados a su tratamiento.

La Seguridad de la Informacion es entendida como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion y la
proteccion de ésta, ante una amplia gama de amenazas, a fin minimizar el
dano, garantizar la continuidad y maximizar el retorno sobre las
inversiones y las oportunidades de negocios.

El DCV ha definido y considerado las siguientes politicas:

1. La Informacion para el DCV es un bien valioso, que debe ser
administrado bajo los mas altos estandares de seguridad.

2. La informacioén constituye un factor estratégico en el desarrollo y éxito
para el DCV; por consiguiente, toda la organizacion debe participar
activamente en su proteccion.

3. Se reconoce la Seguridad de la Informacion como un atributo
necesario en los servicios ofrecidos por el DCV.

4. La informaciéon es considerada como un recurso imprescindible para
la gestion y operacion del negocio.

S. La Seguridad de la Informacion, es responsabilidad de todos, sin
importar el cargo que se desempene.

6. La informacion es clasificada de acuerdo a criterios de valoracion en
relacion a la importancia que posee para el negocio.

7. La informacion de la organizacion solo puede ser accedida por
personas o entidades segun la clasificacion que se haya hecho de ella
en las situaciones y formas expresamente establecidas en las normas
vigentes y con controles que garanticen su proteccion.
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La organizacion declara cumplir con la normativa y legislacion vigente
en relacion con aspectos de reserva y privacidad de la informaciéon de
sus clientes, colaboradores y accionistas.

Todo colaborador, proveedor o personal de outsourcing que preste sus
servicios al DCV debe acceder exclusivamente a la informacion que,
de acuerdo a su clasificacion, le sea autorizada, para lo cual se tendra
en consideracion las tareas que debe cumplir.

Todo empleado o colaborador tiene la obligacion de notificar cualquier
actividad o situacion que afecte la Seguridad de los activos de
Informacion.

La organizacion reconoce que la sensibilizacion, capacitacion y
entrenamiento adecuados a su personal en las materias de Seguridad
de la Informacion son tareas prioritarias.

A partir de la presente Politica General se desprende un conjunto de
Politicas de Seguridad en materias especificas, junto con sus
respectivas herramientas de implantacion.

Las Politicas de Seguridad de la Informacion regiran sin importar
como se presente o almacene la informacion, los sistemas que la
procesen o los métodos de transporte utilizados (Base de Datos,
respaldos magnéticos, informacion impresa, Internet, otros).

El Comité de Seguridad de la Organizacion tendra a su cargo la
direccion en los temas de Seguridad de la Informacion y la autoridad
para su Implantacion y Control.

Las disposiciones relacionadas con las Politicas referidas a la
Seguridad de la Informacion seran debidamente controladas en su
cumplimiento por los estamentos definidos por el DCV.

El incumplimiento de lo definido en esta politica sera considerado
falta y podra ser sancionado de acuerdo a la gravedad de ésta, previa
evaluacion de la intencionalidad, impacto y dano que cause al DCV.

El DCV generara las condiciones para que todos los activos de
informacion estén disponibles permanentemente para la ejecucion
diaria de las labores de los clientes y usuarios.
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