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1 OBIETIVO

Para cumplir con las exigencias de seguridad asociadas a la firma digital regulada en la Ley N°
19.799 para el mercado chileno y producto de la obsolescencia de la solucion CAPICOM de
Microsoft, DCV desarrollé una solucidén que serd implementada con una aplicacién cliente de firma
denominada “Firma Autorizada DCV”, que se instala en los computadores de los operadores que
necesiten firmar operaciones en DCV.

La aplicacién cliente contard con un sistema de firma digital cuyo funcionamiento no estara
asociado a un Unico navegador y con un monitoreo de configuracién de la aplicacién que indicara al
usuario cuando requiere ser actualizada.

2 CONSIDERACIONES

Ventajas de la solucidon DCV sobre CAPICOM

CAPICOM  Solucion DCV

Actualizaciones Automaticas (sistema de monitoreo que indicara al
usuario cuando requiere ser actualizada) x v

Disminucién de incidentes asociados a la compatibilidad del navegador

(Permitird mayor compatibilidad con los nuevos sistemas operativos de X 4
Windows)
Monitorea estado de configuracion de la aplicacion x v

Tabla 1: Ventajas soluciéon DCV vs CAPICOM

2.1 Caracteristicas del Cliente de firmas

La solucion DCV para el nuevo cliente de firma reemplaza al actual cliente de firma (CAPICOM),
brindando las mismas caracteristicas de: autenticacidn, no repudio y transaccionabilidad, utilizando
certificados digitales en el procesamiento de las operaciones.

Las principales caracteristicas del nuevo cliente de firma son las siguientes:

e Seguridad de la informacion
0 Portabilidad, la solucién se basa en un instalable compatible con sistemas
operativos Windows, navegadores IE y maquinas virtuales JRE.
0 Seguridad, uso de certificados digitales emitidos por entidades certificadoras
validas, ademas de mecanismos que garantizan que la informacién no pueda ser
alterada entre el cliente y DCV.
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O Autenticacion, la verificacién de las operaciones es mediante el uso de certificados
digitales avanzados, asi como con procesos de autenticacién y control que DCV
implementa.

0 No repudio, el no repudio de operaciones se establece mediante el uso de
certificados digitales que permiten que una tercera parte (entidad certificadora)
sea la que dimite el conflicto.

0 Transaccionabilidad, las operaciones en DCV estan sujetas a transaccionabilidad, la
gue es garantizada mediante procesos de encriptacidon implementados por DCV a
los que se suma la firma digital mediante el uso de certificados digitales avanzados.

3 MANUAL DE OPERACION

3.1 Instalacion del cliente

3.1.1 Requisitos del PC donde se instalara el cliente

Los requisitos con los que el computador debe contar son:
e Memoria RAM minima 1 GB RAM
e Almacenamiento 100 MB
e Navegadores, Internet Explorer 7y 8
e Java Runtime Environment, JRE 1.6.0.45 en adelante

3.1.2 Requerimientos adicionales para la instalacion

Es imprescindible que el usuario que realice la instalacion del cliente de firma debe contar con
permisos de administracion sobre el equipo en el que se realiza dicha instalacién.

La instalacion de la “FIRMA AUTORIZADA DCV” debe ser realizada en cada computador de usuarios
DCV del Depositante y es el paso previo de la migracion de CAPICOM a este nuevo aplicativo.

3.1.3 Compromiso legal de descarga

Serd requisito que cada Operador del Depositante acepte los “términos y condiciones” para la
descarga y uso del mismo (durante la instalacion del aplicativo)

wiww.dey
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3.1.4 Obtencion del cliente de firmas

Nuevos Depositantes

El cliente de firmas sera entregado por el ejecutivo del area Comercial por medio fisico (pendrive)
guien ayudard en la instalacion del mismo, luego de esto el cliente sera considerado Antiguo y

debera realizar instalaciones futuras segun se detalla en el punto de Depositantes Antiguos.

Depositantes Antiguos
El cliente de firmas, debe ser descargado desde la Casilla Soporte DCV del depositante en DCV. Para

ello, previamente se le otorgardn los accesos a dicha casilla en DCV.

Pasos para descargar el cliente de firma desde la Casilla SoporteDCV:

1.

2.

Naciona

III

ACERCA DEL DCV

bcv
REGISTROS

@ NOVEDADES

Ingreso a URL www.dcv.cl, luego del acceso clientes, seleccionar el menu
, ver Figura 1

Figura 1: Pagina de bienvenida de DCV

SERVICIOS

VERIFICACION
DE DOCUMENTOS

INFORMACION

REGULACION

CENTRO DE NOTICIAS

¢COMO ESTAS PROTEGIENDO
A TUS CLIENTES?
MAS DE

7. 300 MANDANTES

directamente en el DCV.

VOLUMENES
OPERACIONALES

Ver todos

DCV
NOTICIAS

JULIO2016

Leer Mas +

@ DESTACADOS

Grupo hotelero mexicano

RLH Properties
Realiza oferta Piiblica

de acciones en paises
MILA

Leer Mas +

Servicio

Monitoreo de registro
de accionistas,
partlapesy portantes

Leer Mas +

Ver todos
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- Registrese Aqui

) CLIENTES

- Mi Cuenta

- Administrador de Seguridad

- Qliente Interno

- Custodia Internacional

- Custodia de BRAA

- Camara de Compensacion

- Registro Central de Emisiones
- Informes Estadisticos

- Contratos Forward

- Omgeo CTM

“Custodia
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2. En la pégina resultante (sitio del depositante), seleccione del menu derecho, el subment

“Administrador de Casillas”, ver Figura 2

Figura 2: Sitio del depositante

|Accesos directos bl

B}  hgreso |Begistese fgu

Empresa Depdsito de Valores Administracién de Registros Sistemas de Cestién

© homes
Sitio del Dep

Sitio desamollade para institudones susaiptoras del Contrato de Depésito, que pemite
aceder a los registros de valores mantenidos &n depdsito en Cuenta de Posicion

W

Deposito

de Valores

dcv

MENU CONTEXTUAL

Custodia de
Valores | Sitio
Depositante

Meni Tematico

-~
“ Mandantes
& Custod
& Cuentas
& Saldos
& Movimientos
& operaciones
& Tesore
& Cuentas
& operaciones
& tnstruccicnes de
Cobro
& pPrendas
a Registro Deudor
a Registro Acreador
& consultas
& Informes

@

a Operaciones
=

& Cartola de
Movimientos de
Posicién

& Certificado de
Posicidn

& Certificado de
Posicién, posiciones
parciales

& Duplicado de
Certficados
Blectrénicos

& Informa da Posicién

& Informe de
Operaciones de
Custodia

& Monitereo de Procesos
& autorizacion de

La accion resultante nos llevara a una pagina de autenticacidn, donde el operador
deberd ingresar el cddigo de usuario y clave asignada, luego selecciona opcidn

Ingresar, ver Figura 3
Figura 3: Pagina de autenticacion

» SERVICIOS

Cddigo [127217807 |

Contrasefia

=3 servicios

G2 Olvidé mi Clave T Registrese Aqui
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3. Una vez que llega al menu del Administrador de Casillas, deberemos seleccionar la casilla
SoporteDCV y luego seleccionar opcion Ver Contenido, ver Figura 4

Figura 4: Pagina de administracion de casillas

DCV 18/10/2016 17:42:50

Banco De Chile Administrador de Casillas

Muestra el listado de casillas del participe. 2
FILTRO VIGENTE

Cddigo de participe ]

Razdn social - Banco De Chile
CASILLAS - RESULTADO DE LA BUSQUEDA

. (Cesila___________ | Fechadecrescion

C | O 4462725114 22/07/2015
@] " 1001_SOPORTEDCV 06/10/2016
F'apelela | Volver |

| Meni | Servicios | Cerrar Sesign | Ayuda |

La accidon anterior desplegara el contenido de la casilla Soporte DCV, la cual contendra el archivo
Instalador FIRMA AUTORIZADA DCV.exe, el que deberd ser descargado seleccionando opcion
Descargar Archivo, ver Figura 5.

Figura 5: Pagina contenido Casilla Soporte DCV

DCV 18/10/2016 17:43:36
Banco De Chile Administrador de Casillas
Casillas
Muestra el listado de archivos contenidos en la casilla seleccionada. ?

Filtro Vigente

Cddigo de participe o 1001
Razdn social - Banco De Chile
|dentificacidn de casilla - 1001_SOPORTEDCY

ARCHIVOS - RESULTADO DE LA BUSQUEDA
. o o Tamafio| Fecha Fecha
10/, 10/
0 Instalador FIRMA AUTORIZADA . Doy 6944 0 06/10/2016 13/10/2016
DCV _exe

12:21:36 12:21:36
Iiminal Archivos | Papelera | Volver |

| Mend | Servicios | Cemar Sesién | Ayuda |

4. Elarchivo serd descargado en una ubicacién del PC, determinada por el cliente.
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3.1.5 Instalacion del cliente de firmas

El cliente de firmas, que fue descargado desde la Casilla Soporte DCV del depositante, debe ser
instalado®. A continuacién, se muestran los pasos a seguir.

3.1.6 Pasos para instalar el cliente de firma

1. Hacer doble clic sobre el icono del Instalador FirmadorDCV.exe, ver Figura 6

Instala
Firrmador

Figura 6: Icono Instalador FirmadorDCV.exe

2. Dependiendo de los niveles de seguridad del equipo, podria aparecer una leyenda de
seguridad solicitando permitir la ejecucion del programa, a lo que se debe indicar que si,
haciendo clic en el botdn Si, ver Figura 7

@ Control de cuentas de usuario

@ ;Desea permitir que este programa de un publicador
desconocido realice cambios en el equipo?

MNombre del programa:  Instalador FirmadorDCV.exe
Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

iifﬁ' Mostrar detalles '

Cambiar la frecuencia con la que aparecen estas notificaciones

Figura 7: Control de cuentas de usuario

3. Lainstalacién continuara solicitando al usuario que seleccione el idioma’ de la instalacién

y confirme su seleccién haciendo clic en el botdn Aceptar, ver Figura 8

—
Seleccione el Idioma de la Instalacion

ﬁc\“ Seleccione el idioma a utilizar durarte la

instalacidn:

| Espaiiol -

( ﬁceptar)] [ Cancelar ]

Figura 8: Seleccidn de idioma

! La instalacién debe ser realizada bajo un perfil de administrador de la maquina
> DCV recomienda que la seleccién del idioma sea Espafiol debido a que no todos los textos de la instalacién podrian estar en idiomas
distintos al espafiol
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4. Una vez seleccionado el idioma, se desplegara la pantalla de bienvenida donde se podra
apreciar la version del instalador. El usuario debe hacer clic en el botdn Siguiente para
continuar con la instalacién o Cancelar para detener la instalacién®, ver Figura 9

Bienvenido al asistente de
instalacion de Firnador DCW
Este programa instalard Firmador DCW 1.0 en su sistema.

Se recomienda que ciems todas las demas aplicaciones antes
de continuar.

- . Haga clic en Siguiente para continuar, o en Cancelar para salic
- »® delainstalacian.

kSiguiemD [ Cancelar ]

Figura 9: Bienvenida del instalador

5. Luego, el instalador mostrara el acuerdo de licencia (ver anexo) bajo el cual rige los
términos y condiciones del uso del cliente de firma, se debe seleccionar opcién Acepto el
acuerdo®y luego el botén Siguiente, ver Figura 10

Acuverdo de Licencia
Por favor, lea la siguiente informacidn de importancia antes de continuar.

Poar favor, lea el siguiente acuerdo de licencia. Debe aceptar los téminos de este
acuerdo artes de continuar con la instalacidn.

Licencia

~) Mo acepto el acuerdo

< Atras ](\giguierrte >) [ Cancelar ]

Figura 10: Pagina de acuerdo de licencia

6. Una vez aceptado el acuerdo de licencia se desplegara la pantalla de destino de la
instalacion, en esta el usuario deberd seleccionar la carpeta en la que se desea que el

® Cancelar la instalacién implica que el programa no quedara disponible en el equipo del cliente y este no podra firmar operaciones, DCV
recomienda continuar con la instalacién

* El acuerdo de licencia debe ser aceptado para continuar con la instalacién, si el usuario que instala el cliente de firma no acepta el
acuerdo, ningun usuario que use el equipo podra firmar operaciones

wiww.dcv.c
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firmador quede instalada, luego de haber seleccionado la carpeta el usuario debe hacer
clic en el botdn Siguiente, ver Figura 11

Seleccione la Carpeta de Destimno
£Ddnde debe instalarse Fimador DICW7?

* Bl programa instalara Firnador DCW en la siguiente campeta.

Para continuar. haga clic en Siguiente. Si desea seleccionar una carpeta diferente,
haga clic en Examinar.

S Program Files 86 .Firmador CHCZW| BExaminar. ..

Se requieren al menos 5.1 MB de espacio libre en el disco.

[ < Mdrds ]rgiguiente > b [ Cancelar ]

Figura 11: Seleccién carpeta de destino

7.Una vez seleccionada la carpeta de destino de la instalacidn, el cliente desplegara la
configuracién seleccionada y solicitara instalar para dar inicio al proceso de instalacidn
con las configuraciones seleccionadas’, haciendo clic en el botén Instalar, ver Figura 12

Ee——

Listo para Instalar
Ahora el programa esta listo para iniciar |a instalacion de Fimadeor DCV en su
sistema.

Haga clic en Instalar para continuar con el proceso, o haga clic en Atras si desea revisar
o cambiar alguna configuracion.

Campeta de Destino:
C:Program Files <86)\Fimador DCV

’ < ftrds 41 Instalar | Cancelar

Figura 12: Confirmacion de configuraciones

8.Una vez que ha terminado en forma exitosa el proceso de instalacién, el firmador
desplegard una pdgina de confirmacién indicando el término de la misma, en esta pantalla
el cliente debera hacer clic en el botén Finalizar, ver Figura 13

5 . . . . . . . . . s .
En caso que el usuario quiera corregir alguna de estas configuraciones, debera hacer clic en el botdn atras y modificar las mismas.
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[ §3: Instalar - Firmador D

Completando la instalacion de
Firmador DCV

El programa completd |a instalacion de Fimador DCY en su
sistema.

Haga clic en Finalizar para salir del programa de instalacidn.

Figura 13: Pagina de término de instalacion

9. Con esto termina el proceso de instalacion del cliente.

3.1.7 Error en el proceso de instalacion

1. Si al momento de la instalacién de la aplicacién, esta se cae o arroja algin mensaje de
error no detallado en el presente documento, se debera reintentar la instalacion,

2. Si el problema persiste, se debera contactar a la mesa de ayuda del DCV e indicar el
problema para solucionar el incidente.

3.2 Uso del nuevo cliente de firma

3.2.1 Proceso normal de firma

El proceso normal de firma es aquel proceso que usando el cliente de firma termina en forma
exitosa firmando con el certificado digital la operacidn realizada.

Flujo para firmar una operacion

1. Hacerclic en la opcidn Firmar de la pagina web, ver Figura 14

Volver

Figura 14: Botonera de firma

2. Después de lo cual, el navegador sera bloqueado y se solicitara permitir abrir el cliente de
firma, ver Figura 15 Figura 16
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Figura 15: Pagina bloqueada

Internet Explorer

{Desea permilir este sitioc web para abrir un programa
en el equipo?

Programa: signer.bat

Direccién: devlink: 2394367 E3%7 EIE-7.0%TE -
97Es ItquAPbUIHQxOybIA4-_HITE il

Preguntar siempre antes de abrir este tipo de direccion

d Palmitirj [ Cancelar

|-' Permitir contenido web para abrir un programa puede ser (il
pero puede dafiar el equipo. No lo permita @ menos que confie
en el origen del contenido. ; Queé riesgo existe?

Figura 16: Solicitud de abrir cliente de firma

3. Una vez que se ha permitido abrir el cliente de firma, el navegador volverd a solicitar
Permitir abrir el cliente de firma, ver Figura 17.

Seguridad de Internet Explorer @

@ Un sitio web desea abrir contenido web por medio
de este programa en el equipo

Este programa no cuenta con una firma digital valida que compruebe su
editor. Este programa se abrird fuera del Modo proteqido, lo que pondr al
equipo en riesgo. Solo ejecute programas de editores en los que confia.

E Mombre: -..m Files (x86)\Firmador DCV\signer.bat
Editor: Editor desconocido

[ Mo volver a mostrar la advertenda acerca de este programa

<[ Permitir >] [ Mo permitir

Figura 17: Solicitar abrir cliente de firma
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4. Una vez abierto el cliente de firma, se deberd seleccionar el certificado digital que
queremos utilizar y luego hacer clic en el botén Firmar, ver Figura 18

|£) DCV Signer E=N o~

CV.:

Seleccione un certificado para firmar:

169073637
f.

< — || 111009783
;/

cbhlanco

119374065
f.

tcedesanl

< Firmar ‘ Cancelar

Figura 18: Cliente de firma

‘]

3.2.2 Cancelacidén de firma por expiracion de tiempo

La cancelacion de firma por expiracion de tiempo ocurre cuando pasado 120 segundos desde el
inicio del proceso de firma, ésta no se completa, quedando el proceso de firma cancelado.

3.3 Actualizacion del cliente de firmas

3.3.1 Solicitud de actualizacion del cliente

Cuando el cliente de firmas, necesita ser actualizado debido a nuevas liberaciones del mismo
realizadas por DCV, este tiene un mecanismo de actualizacion automatico. Esta actualizacion es
mandatoria y prerrequisito para continuar con la firma de operaciones. A continuacién, se
muestran los pasos para completar la actualizacion.

Pasos para actualizar el cliente de firma:

1. Durante el proceso de firma de operaciones al hacer clic en el botén Firmar

V:}I»‘Er

Figura 19: Botonera firmar

wiww.dcv.c
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2. La aplicacion de firma levanta el cuadro de didlogo que solicita actualizar el cliente de firma
y hacer clic en el botén Si.

Actualizar M

L] Esta usando una version antigua de la aplicacion. Debe actualizarla para continuar.
Desea actualizar?
si)| | ho

Figura 20: Pop Up actualizacién de firma

3. En forma automadtica se descargard e instalara la actualizacion del cliente, para luego
levantar la pantalla de seleccidn de certificado digital.

Seleccione un certificado para firmar:

169078637

127217807

Cancelar

Figura 21: Firmador DCV

4. Posteriormente se debe seguir con el flujo normal de firma.

3.3.2 Ayuda DCV

Para mayor informacidn acerca del proceso de instalacién del cliente de firma, favor contactar a la
mesa de ayuda del DCV al 223939001 o al correo electrénico mac@dcv.cl.
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