Proyecto DCV Evolucion
Guia RSA del Administrador de
Seguridad



Acerca de esta Guia

Esta guia describe las acciones que debe realizar un Administrador de
Seguridad para gestionar los tokens de seguridad proporcionados por el DCV.

() RSA SecurlD Software Token es un software de autenticacion que transforma un C &
telefono inteligente en un dispositivo de autenticacion, a través del registro digital de un  go D
Token proporcionado por DCV.

() Un token es un dispositivo l6gico que genera una clave de 6 digitos de forma aleatoria, :
) e . ) ® 631711
actualizada cada 60 segundos. El cédigo generado por el token sera requerido para
ingresar y para acceder a algunas funciones de la nueva plataforma DCVe .

L]

’
() Reaquisitos: Disponer de un teléfono inteligente con sistema operativo Android [ ¢ Goog|e
version 6.0 o superior o Apple IOS 11.0 o superior. Se debe tener acceso a la

tienda de aplicaciones Play Store o App Store segun corresponda. (*)
(*) Las tiendas de aplicaciones 10S y Android podrian modificar a futuro los requisitos de instalacion de las aplicaciones.

Ayuda y soporte MAC - (562) 2393 90 01
Lunes a Viernes de 9:00hrs. a 18:30hrs.
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Activacion del token del Administrador DCV:-

Para acceder a la nueva plataforma DCVe y poder realizar las funciones propias de un
Administrador de Seguridad, la persona que tenga asignado el rol deberd disponer de un token
RSA. El cédigo generado por el token sera requerido para ingresar “log in” y para realizar acciones
gue requieren la confirmacién con el cédigo de RSA.

Esguema habilitacion RSA de un Administrador de Sequridad

e @ @ >4 @ W

Asignar token

Crear : Recibir URL con Activar token en
administrador SRS EL illa de tok dispositi i
semilla de token semilla de token Ispositivo
MAC DCV MAC DCV ADMINISTRADOR DE ADMINISTRADOR DE
SEGURIDAD SEGURIDAD
PARTICIPANTE PARTICIPANTE

(*) La informacién del sistema operativo del dispositivo del
Administrador (Android/IOS) fue proporcionada en el nuevo
Anexo 3 “Designacion del Administrador de Segquridad”.



Activacion del token del Administrador

Contenido

W 01

\ Instalacion de
aplicacion RSA

- Explica como instalar la aplicacion
RSA en el dispositivo del
Administrador de Seguridad

02

Activacion token
l6gico
Explica como activar el token logico

en la aplicacion RSA, instalada
previamente en el dispositivo



Activacion del token del Administrador DCV:
INSTALACION DE APLICACION RSA

e Para instalar la aplicacion asegurese que el dispositivo tenga conexion a
Internet.

@ En la lista de aplicaciones, toque en el icono de la App Store (IOS) o Play .’ Google
Store (Android).

_Z\, Para celulares iphone (IOS), buscar “App Store”:

e https://apps.apple.com/cl/app/rsa-securid-softwaretoken/id318038618

’ Para celulares Android, buscar “Google Play”:
https://play.gooqgle.com/store/apps/details?id=com.rsa.securidapp&hl=es CL

Google Play


https://apps.apple.com/cl/app/rsa-securid-softwaretoken/id318038618
https://play.google.com/store/apps/details?id=com.rsa.securidapp&hl=es_CL

Activacion del token del Administrador DCV
INSTALACION DE APLICACION RSA (s6lo si no esta instalada previamente en el dispositivo)

1) En la tienda de aplicaciones de su 2) Marque obtener/instalar para descargar la
dispositivo, busque la aplicacion “RSA SecurlD aplicacion “RSA SecurlD Software Token”. La
Software Token”. aplicacion se instalara en su dispositivo.
_ - < 1210 @ 31% W _ Gn 9:06
“ =  12:08 @ 36%m ) A=o @ 79 % [#15:58 )
" RSA © Cancelar & x RSA SecurlD Software Token %= masscuileofiwaredcken Q
&  RSA SecurlD Software Token ( 0 g L o ==
) rsa securid software token S SecurlD o € -
Q_  rsa securid token ~ 12 mil eserias 2Me Para todos @ Descarges
I Capturas de pantalla del iPhone ; _ EEE i
L rsa token S ® g m R ‘ — = kEJJ
1 rsa security Q. rsatoken K D pa— _ e
1 rsa security en desarrollador Q. rsasecurid LS == e el et
7. rsa securid authenticate Q_  rsa securid software token ~ S
© 9904 3875
brliciiifp . ET Acerch de asts app =
giwlefrjtivyjujijolp GEECTEEE © 63107119 1508 qu su disgoaithin Andid s
alsidiflglhljlk]IIn P
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Activacion del token del Administrador

ACTIVACION DE TOKEN LOGICO

La Mesa de Atencion a Clientes DCV (MAC) le
envié un correo con informacién para activar su
token, abra el correo electrénico en su
dispositivo y localice el mensaje que incluye un
enlace del tipo URL. El enlace comienza con
com.rsa.securid:// para I0S o]
http://127.0.0.1/securid para Android.

Mantenga presionado el enlace y seleccione la
opcion Copiar.

En la lista de aplicaciones de su teléfono
inteligente, busque el icono de la aplicacion RSA
SecurlD Software Token y ejecutelo. Siga las
siguientes instrucciones.

DCV:

Estimada(o) nombre_administrador_seguridad_solicitante

En el presente correo se adjunta enlace para descargar token légico para el siguiente
usuario:

Mombre, Apellidos
Correo electronico corporative

Rut Teléfono contacto +56

Tipo de token solicitado Token Android Token 105

E 1) Enlace para para descargar y activar token ldgico:
= http://127.0.0.1/securid/ctkip ’scheme=https&url=amp.dcv.cl:443/ctkip/services/CtkipSer
= viceBactivationCode=00999999999

Ejemplo correo de MAC con semilla de Token

& Google



Activacion del token del Administrador

ACTIVACION DE TOKEN LOGICO

1) Abra la aplicacion 2) Haga clic en
SecurlD. Se “‘Comenzar’.
desplegara el acuerdo

de licencia.

Acuerdo de licencia

e
@ SecurlD

SecurlD

Le damos la bienvenida a SecurlD.

SecurlD le ayuda a acceder de manera
rapida y sencilla a los recursos protegidos

Elija Aceptar para aceptar las de su organizacion

Condiciones del servicio y la Politica de
privacidad.

Cancelar

¢Necesita ayuda?

3) Introduzca el enlace enviado
a su correo, que comienza con
com.rsa.securid:// paralOS o
http://127.0.0.1/securid para
Android. Haga clic en “Enviar”.

< Atrés Anadir

(o}

Introduzca la URL del soporte técnico de IT.

& Google

4) Su token ha sido activado!
El identificador asociado al
token sera DCV

() 990875 b

Consideraciones:

*Si ya ha importado un token
anteriormente , puede tocar el
icono + para importar otro.

+La instalacion del Token DCV
se activa mediante un enlace
URL y no mediante un codigo
QR, por lo que no se requiere
gue la aplicacion SecurlD tenga
acceso a hacer fotos y grabar
videos en el dispositivo.
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Activacion del token a Usuarios DCV

Todos los usuarios que accedan a DCVe requeriran un Token RSA.

Esguema habilitacion RSA de un usuario

@ EEAbI@ bd @ < @ ]
Asignar token'y - kK .
Crear usuario * ——> W8] ={ee )y Rec[tl)llr (ljJR:‘ Eon —> Act(ljyar to.I:.e nen =2
semilla semilla de token ispositivo
ADMINISTRADOR DE MAC DCV ADMINISTRADOR DE USUARIO
SEGURIDAD SEGURIDAD
PARTICIPANTE PARTICIPANTE

(*) El tipo de semilla (Android/IOS) se identifica en la pantalla de creacion de usuario de PTW.

(**) El administrador de Seguridad, luego de el o los usuarios, debe formalizar la solicitud de
asignacion de tokens a la MAC a través un correo electrénico, indicando RUT y nombre del
usuario(s).

(***) La semilla es enviada al Administrador de Seguridad con copia al Usuario del token.



Activacion del token a Usuarios
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Solicitud de token para
Usuarios

Explica como solicitar al DCV la
asignacion de un Token RSA.

Contenido
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Recepcion de semillas de
token

Explica como se recibe la semilla que
permite la activacién del Token RSA
en un dispositivo.
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Instalacion de token en
dispositivo Usuario

Explica como activar el Token RSA
en un dispositivo del usuario.
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Activacion del token a Usuarios
SOLICITUD DE TOKEN PARA USUARIOS (1/2)

® o CUSTODIAMOS HOY
®  ELVALOR DEL MANANA

Detalles  Perfiles de permisos  Perfil de permisos  Roles  Grupo de cuenta  Cuentas
Detalles de la cuenta de usuario

Participante | ®|

Los datos requeridos para habilitar el token a un [pcv |
usuario deben ser completados por el Administrador de Contboyerts | |
|

Mombre de usuario |

Seguridad en la pantalla de creacién de usuario de
DCVe, identificando los datos del usuario y el tipo de
sistema operativo del dispositivo donde se instalara el
token légico.

Usar el RUT como Mombre de Usuario
® 5 O Mo

Se permite el inicio de 2egidn

La contrasefia nunca expira Si No

[ Cambiar contrasefia

Cortrasefia

olver a ingrezar la
contrasefia

ID de Usuario de RSA

Mombre 4

habilitar el token (*)

[Datos de la persona para

f/

Referencia intema

Corporate email %

Phone Number %

|
|
|
|
fpelidoe % |
|
|
|
|

Tipo de dispositivo donde se RsAtkentpe VBRI v
instalara el token, Android / riemacen de evsen _

Tipo de activacion 05
IOS QOTRO

= Guardar Cancelar

Creacioén de usuario en DCVe



Activacion del token a Usuarios DCV:-
SOLICITUD DE TOKEN PARA USUARIOS (2/2)

De forma complementaria a la creacién en DCVe, el Administrador de Seguridad debe especificar a la(as)

persona(s) a las cuales DCV debe asignar un token, mediante un formulario especifico denominado
Formulario de Solicitudes Dispositivo Token.

D CV ., FORMULARIO DE'SOLICITUDES DISPOSITIVO TOKEN - Solicitud de Token

**  ldentificscion del Solicitante @ Este formulario debe ser enviado a la
Rezon saciel G Cadis0 DEV MAC desde la cuenta corporativa de
Identificacion del administrador de seguridad del Participante correo el_eCtronICO del AdmInIStrador
Nombres Apellidos Rut Nro telefono de contacto Correo electrénico corporativo de Segurldad .
Identificacidn del/los usuarios(s) y dispositivo(s) requeridofsf: L eenas
N°* Nombres Apellidos Rut Nro telefono de contacto Correo electrénico corporativo  2Tipo de dispositive  XComentarios (opcional)
1 2 Android
2 :
3 1
a 1
5 T T TTIIT LTI
4]
; Lista desplegable con tipo de
. dispositivo Android / 10S
10
11

Formulario de Solicitudes Dispositivo Token



Activacion del token a Usuarios

RECEPCION DE SEMILLAS DE TOKEN

La Mesa de Atencion a Clientes MAC asignara los Tokens
l6gicos con cada usuario.

La MAC enviard un correo electronico al Administrador de
Seguridad del Participante que realizé la solicitud, copiando al
Usuario, indicando:

* Enlace (link) para activacion del Token en el teléfono
inteligente. Enlace para descargar Guia de Instalacion
RSA.

Este enlace tiene vigencia de 07 dias corridos, si en este plazo el
usuario no activa el token en su dispositivo este enlace caducard,
por lo que el Administrador de Seguridad debe solicitar el reenvio
via correo electrénico a mac@dcv.cl.

@ Es responsabilidad del Administrador de Seguridad
asegurar que el token quedé instalado en cada
dispositivo.

DCV:

Estimada(o) nombre_administrador_seguridod_solicitante

En el presente correo se adjunta enlace para descargar token ldgico para el siguiente
usuario:

Nombre, Apellidos
Correo electrénico corparative

Rut Teléfono contacto 456

Tipo de token solicitado Token Android Token 105

1) Enlace para para descargar y activar token légico:

hittp://127.0.0.1/securid/ctkip ?scheme=https&url=amp.dev.cl:443/ctkip/services/CtkipSer
vice&activationCode=00999999999

2) La guia de instalacion del token logico puede descargarse desde el siguiente enlace:
http:/fwww.dcv.cl/documentos/formularios token/

Este enlace tiene vigencia de 07 dias, si en este plazo el usuario no activa el token en su dispositivo
este enlace caducard, por lo que el administrador de seguridad debe solicitar el reenvio via correo

electrénico a mac@dcv.cl.

Saludos,
Nombre
. Cargo
DCV e* = nombre apellidog@dev.cl

9 Av. Apogquindo 4001 Piso 12, Las Condes, Santiago.
L (562) 23 939 001
@ wwwdcovd

CREANDO VALOR

Ejemplo correo de MAC con semilla de Token



Activacion del token a Usuarios DCV:
INSTALACION DE TOKEN EN DISPOSITIVO USUARIO

El correo generado por la MAC incluye un vinculo para descargar la Guia de Instalacion RSA en dispositivo,
gue describe al usuario operador como instalar la aplicacion RSA SecurID Software Token en el dispositivo y
luego registrar el Token en la aplicacion.

vice&activationCode=00999999999

= 2) La guia de instalacion del token légico puede descargarse desde el siguiente enlace:
= http://www.dcv.cl/documentos/formularios token/

Este enlace tiene vigencia de 03 dias, si en este plazo el usuario no activa el token en su dispositivo

El procedimiento de instalacion de la aplicacion RSA y el registro de Token para los usuarios es similar al
descrito en la seccion Activacién del token del Administrador de esta Guia.
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Solicitud de cambio de token — DCV

Por Camblo de SIStema‘ Operatlvo de' dISpOSItIVO Detalles Perfiles de pemmisos  Perfil de permisos Roles  Grupo de cuenta  Cuentas

Detalles de la cuenta de usuario
. ) . . Participante |22‘ﬂ'|]' (@] |

Para cambios de dispositivo se debe utilizar un [ocv |

formulario descrito en la pagina siguiente. ertcacr [10.000.000-1 |
MNombre de usuario |10. 000.000-1 |

En el caso de ser un cambio de dispositivo desde Vsar el AT como Rorbre de Usueno

Android a I0S o de I0S a Android, el Administrador Sepemts elnico doseadn @ Si O No

La contragefia nunca expira Si No

de Seguridad debe realizar el cambio en la pantalla
de modificaciéon de datos de usuario de DCVe,

[ Cambiar contrasefia

Cortrasefia |

identificando el nuevo tipo de sistema operativo del Volver & ngrsarl |
dispositivo y guardando el cambio. IDde Ususiode RSA  [10.000.000°1
Nombre |Rafae|

Referencia intema |

Corporate email |r‘tC| ro@rt.com

Phone Mumber |

|
|
|
|
Spelido [Toro |
|
|
|
|

R5A token type [ENDROID [v

Infermacion de revision
T ANDROID
Tipo de actvacién M
- - — | OTRO
Tipo de dispositivo donde se 7

instalara el token, Android /
I0S

.
= = Guadar g Cancelar

Creacioén de usuario en NCSD



Solicitud de cambio de token DCV:-

Solicitudes de cambios por perdidas, cambios de sistema operativo del dispositivo o falla no
solucionable.

La solicitud de cambio de token debe realizarla el Administrador de Seguridad, mediante un formulario
especifico llamado Formulario de Solicitudes Dispositivo Token, en la secciéon Cambio de Token.

DCV ., FORMULARIO DE‘SOLICITUDES DISPOSITIVO TOKEN - Cambio de Token . A
: \dentificacion del Soficitante @ Este formulario debe ser enviado
Razon sodial Rut Codigo bCV a la MAC desde la cuenta

Identificacién del administrador de seguridad del Participante Corporatlva de correo eIeCtronICO
Mombres Apellidos Rut Teléfono contacto Correo electronico corporativo del Ad min IStrador de Segu rldad .

Identificacion del/los usuarios(s) y dispositivo(s) requerido(s):

5 . . ) . ) Nrotelefono  Dispositivo Dispositivo En caso de dafio/falla indique
N° Motivo del Cambio Nombres Apellidos Rut Correo electrénico corporativo

E 1 Perdida/Robo

: 2 Cambio dispositivo

* 3 Dafio/Falla

."!-t --------------------- ]

de contacto actual nuevo el comportamiento detectado

Lista desplegable con motivos Formulario de Solicitudes Dispositivo Token, seccion Cambio de Token | Lista desplegable con tipo de
del cambio de token. dispositivo Android / 10S
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Contingencia por no acceso a token A DCV:

Cuando un usuario no tenga acceso a su token y requiera ingresar a DCVe en forma urgente, para
consultar informacién o para participar de alguna operacion que requiera la doble autenticacion, DCV
puede asignar un cédigo fijo de emergencia que reemplaza el cédigo dinamico que entrega el token.

Condiciones

() Debe ser solicitado via correo electrénico por el Administrador de Seguridad a la
MAC, identificando al usuario con su RUT, Nombre Completo y Correo Electronico
de contacto, el cual debe tener un token asignado al momento de la solicitud.

en este periodo. Si es ingresado el cédigo del token en lugar del codigo de
emergencia durante este periodo, el cédigo de emergencia se inhabilitara
permanentemente.

./ El plazo de vigencia del codigo de emergencia no sera prorrogado. En este periodo ‘
se debe resolver el acceso a un dispositivo para el usuario, en el que se registrara la

semilla del token logico.

() Tendra 7 dias corrido de vigencia, el token ya asignado al usuario no se inhabilitara 7
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Activacion RPA DCV:

Con la finalidad de proceder con la Activacion RPA (Robotic Process Automation), la cual permite
obtener un cadigo de acceso fijo de RSA, el Administrador de Seguridad debe realizar una solicitud al
Depdsito Central de Valores S.A. (MAC-DCV)

Condiciones

) Debe ser solicitado mediante un formulario denominado “SOLICITUD TOKEN RSA PARA .:I
ACTIVACION RPA”, proporcionado por DCV. —

, . . L ., L Ol
) Tendra un periodo de vigencia limitado, para su renovacién debera existir una nueva E‘I
HE

solicitud.

) En caso de tener lugar el término de la relacion contractual con DCV y/o la OFF @
deshabilitacion del usuario creado, al cual se le asigno el codigo de acceso fijo RSA,
se inactivara este método de acceso.



Activacion RPA ‘

Formulario asociado

Formulario Solicitud
Activacién RPA (Robotic Process A ion) Identificacién del usuario (RPA): TOken RSA para

Nombre - =z R P
Fecha: (da/mm/aaas) Coreo siectrnico corporat activacion RPA,
PARTICIPANTE (RAZON SOCIAL): Rut Teléfono contacto +56

necesario para la
" o - -~ , formalizacién de la

por personas diferentes. SO|ICItUd a D( :V
Con la finalidad de proceder con la Activacidn RPA [Robotic Process Automation) solicito al Que el almacén donde se registre en |a configuracion, tanto la clave de acceso como el .

Depésito Central de Valores S.A., Depdsito de Valores (DCV) en mi rol de Administrador de token, sean lugares seguros (encriptados y con permisos minimos de acceso, auditados)
Seguridad, |z asignacidn de token RSA, esto es, un método de autenticacion que generard claves

aleatorias e irremplazables, para el acceso al sistema computacional y autorizacién por cuenta del
Participante, de operaciones sensibles, con un valor autenticador que tendrd una vigencia de seis

RUT: Recomendaciones de DCV pars el cuidado y buen uso del Token RSA:

CODDEP:

-

~

meses. Identificacién del Administrador de Seguridad solicitante:
. Fecha
Estoy en canocimienta que:
Nembre
1. Eltoken RSA es un medio de autenticacién gue proveerd el DCV, para acceder al sistama .

computacional y participar en opersciones que requieran un segundo facter de .
autenticacion de acuerdo con |a reglamentacidn vigente del DCV. Firma:
2. El plazo de vigencia del token ne sera prorrogado automaticamente. Para su renovacion
deberd existir una nueva solicitud.
3. Encaso de tener lugar el término de la relacién contractual con DCV /o la deshabilitacion
del respective usuarie, implicard la inactivacion del token solicitada.
4. El canal de comunicacidn con DCV para consultas o requerimientos serd la Mesa de Atencion
a Clientes (MAC)

Responsabilidades:

1. Declaro conacer y aceptar que es mi responsabilidad como Administrador de Seguridad
habilitar y asignar privilegios al usuario automatizado, fijar sus roles, las actividades que
podré realizar a través del Sistema Compuracional de DCV y definir los Pardmetros de
Seguridad asociados.

2. El Participante de quien soy Administrador de Seguridad estd en pleno conodimiento de esta
solicitud y por consiguiente, asume y serd el responsable por el buen uso de las claves de
acceso y codigo autenticador, y de los roles que, como Administrador de Seguridad, haya
habilitado al operador automatizado para actuar en el Sistema de DCV. En mérito de lo
anterior, de las disposiciones del Contrato de Depdsito y del Reglamenta Interna vigente
del DCV, éste Gltimo queda literado de toda responsabilidad por los perjuicios cuya causa
directa o indirecta sea el uso erréneo, indebido o fraudulento de as credenciales atorgadas.
Esta liberacién comprende cualquier tipo de perjuicio que se haya producido, sea
patrimonial o moral.
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Ayuday Soporte DCV:-

@

Si tienes dudas, contacta a:
Mesa de Atencidon a Clientes MAC
(562) 2 393 9001
mac@dcv.cl
Lunes a viernes de 9:00 a 18:30 horas.
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