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01 Objetivo y aprendizajes esperados

Capacitar a los participantes de las Pruebas de Mercado, en el modulo de
Instalacion, configuracién y nueva firma, del Sistema DCVe, identificando las
mejoras relevantes, y puedan conocer en detalle:

o Requisitos y especificaciones técnicas del nuevo sistema DCVe.
o Aspectos relevantes a considerar en instalacion del nuevo sistema DCVe.
o Alcance y principales procesos de la nueva firma, RSA SecurlD Software Token.
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02 Caracteristicas generales del sistema

Los requisitos y especificaciones técnicas para poder instalar el nuevo aplicativo son:

ESTACION DE TRABAJO
Dual Core CPU, 2.4 Ghz o superior

8 GB RAM

2GBHH

Ethernet NIC

Windows 7 o 10 (64 bit)
Microsoft .Net 4.5

Internet Explorer 11

OBSERVACION
Recomendado

Minimo

Disponibilidad libre en disco para la aplicacion
Recomendado

Requisito

Requisito

Requisito, con vista de compatibilidad

DCV::

Requerimientos Basicos:

* Acceso a Internet
* Direccion IP de la empresa
* RSA Habilitado:

Para acceder a la nueva
plataforma DCVe, todos Ilos
usuarios deberan disponer de un
token RSA.

El codigo generado por el token
sera requerido para ingresar “log
in” y para realizar acciones que
requieren la confirmacion con el
cbédigo de RSA.



02 Caracteristicas generales del sistema

Instalacion de la Aplicacidon: Lo primero que debe hacer el Usuario es abrir Internet Explorer 11 y
luego ingresar a la direccion que definiremos en su navegador, ya que el sistema se encuentra disponible a
través del ambiente web. Una vez que se visualiza la aplicacion, se debe seleccionar el enlace “Post Trade

Workstation”, que iniciara la ejecucion del sistema.

_ B ==
2 Vi |ﬂ http://192.168.3.83:3080 O ~ € | B Nasdaq csD } £ 5.7 503
[a)
Client Applications
[ Post Trade Workstation ]
Require
W
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02 Caracteristicas generales del sistema

Luego se mostrara la siguiente pantalla en donde el Usuario debe seleccionar “Ejecutar”, para iniciar la
descarga de la aplicacion.

Ejecucién de la aplicacién - Advertencia de seguridad >

gﬁ?

;Desea ejecutar esta aplicacion?

Nombre:
X-stream Post Trade Workstation

Desde (mantenga el mouse sobre la cadena siguiente para ver el dominio completo):
10.20.0.32

Fabricante:
Masdag Technology AB

(o e

Aungue las aplicaciones de Internet pueden resultar de gran utilidad, también suponen un riesgo
. potencial para su PC. 5i no tiene confianza en la procedencia del software, no lo gjecute. Mas
informacicon...
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02 Caracteristicas generales del sistema

s Qué se esta instalando?

El software de usuario (PTW — PostTrade Workstation). Dicho software es una aplicacion construida
con un componente .Net de Microsoft, lamado clickonce.

Respecto de sus caracteristicas de construccion se puede obtener mayor informacién en: clickonce
en Wikipedia, Microsoft deployment seguro con clickonce, y muchos articulos en Internet.

La aplicacion ha sido construida por Nasdaq y cumple con los lineamientos de seguridad que
declara el fabricante. Adicionalmente DCV recibe la conexién desde PTW, con varias capas de
seguridad, Firewall con filtrado dinamico de paquetes (Stateful inspection), un Firewall Aplicativo y
un proxy reverso.
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https://en.wikipedia.org/wiki/ClickOnce
https://docs.microsoft.com/en-us/visualstudio/deployment/clickonce-security-and-deployment

02 Caracteristicas generales del sistema

Una vez que el Usuario ejecuta la aplicacion, se desplegara la siguiente pantalla en la cual
se visualiza el proceso de descarga de la aplicacion. Esta operacion puede tardar algunos
minutos.

I
g "

(100%5) Descargande Masdag CS0 Post Trade Workstation o] =3 | =]

Descargando Masdag CSD Post Trade Workstation
Este proceso puede durar varies minutos, Puede utilizar el equipo para realizar o)
otras tareas durante la instalacidn. =

E Mombre:  Nasdag CSD Post Trade Workstation

Des 192.168.3.83

| —

Preparando la aplicacion...

Cancelar
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02 Caracteristicas generales del sistema

Al finalizar la descarga de la aplicacion, el resultado esperado es poder observar la
siguiente pantalla donde tendras que identificarte para comenzar a utilizar las
funcionalidades de la aplicacion.

E Post Trade Workstation @

hitp://192.168.3.53:5060 -

Espafiol (Chile) -

Recuérdame (Mo) Cambia la contrasefia
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03 RSA SecurlD Software Token

. ., RSA
Software de autenticacion

Como parte integral de la nueva plataforma DCV Evolucion, se requiere
que todos los usuarios cuenten con un sistema de doble autenticacion
que entregue una clave dinamica, la cual sera requerida en:

¢ |nicio de sesion en la aplicacion (Login).

e Participacion de operaciones, carga de archivos Yy otras
funcionalidades que lo requieran.
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Introduccion
CONTEXTO Y NECESIDAD

Actualmente DCV cuenta con un sistema de autenticacion basada en una
criptografia de llave publica, que corresponde a la firma electronica, utilizada

para identificar univocamente a usuarios autorizados en algunas
transacciones definidas.

La plataforma DCV Evolucion requiere que la generacion de esta
identificacion digital no dependa de un software instalado en un PC,

evitando los problemas de compatibilidad que actualmente se
presentan con algunos clientes.
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Introduccion
CONTEXTO Y NECESIDAD

(0 RSA SecurlD Software Token es un software de autenticacion
que transforma un teléfono inteligente en un dispositivo de
autenticacion, a través del registro digital de un Token .’ Goog|e
proporcionado por DCV.

Requisitos: Disponer de un teléfono inteligente con sistema
operativo Android version 4.1 o superior o Apple 10S 10.0 o

superior.
W) U’n_token es un_dl'sp_osmvo Ioglco que genera una clave de 6 e
digitos de forma dinamica, actualizada cada 60 segundos. Cleislada

() Un token se considera un factor de autenticaciéon. El codigo
generado por el token sera requerido para ingresar y para acceder
a algunas funciones de la plataforma DCV Evolucion.

DCV::



Introduccion
FACTORES DE AUTENTICACION

Autenticacion: capacidad de un entorno de verificar que un
usuario es quien dice ser realmente.

Simple Factor Doble Factor Autenticacion robusta

Algo que conozco Algo que poseo Algo que “soy” e factores.

"afl'lf‘rn‘:; P isﬁh Pendrive .@ LT — CONLFAsERd o .ommrrmninnrnn,
Contrasefia .@ Smart Card ».-eneen ' Retina Scan . Face RECOEN & .-oooeren

duria
21 171 p——————— i P Token Mobile & - oo - 33 Vor oo Token Mobile «---eoeneeen
(&) ) &) )
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Introduccion

USO DE RSA CON PLATAFORMA DCV EVOLUCION

Esquema Operacion plataforma DCV Evolucion - RSA

I'INanaq [ Post Trade Warkstation =

& Nombre de usuario/RUT ‘ |

& Contrasefia ‘ |

P = H
4
] ! ‘ ) p (B senidor | hitp /132 168.383:8080 |

@ Idioma |Espafial (Chik) -

USUARIO

& Participante ‘

Recuérdame (No) Cambia la contrasefia

ll - ‘I PARTICIPANTE 1 ’E %\
\ PARTICIPANTE 2

USUARIO

TOKEN CODE =~ =---=========="""""7

USUARIO
(ID RSA de
Usuario)

AUTENTICACION
CORRECTA O

@ FALLIDA ®

@ Se asignara un Token por usuario,
independiente si este participa en
mas de una empresa.
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PROCESOS

3.1 3.2
CREACION DE CREACION DE
PRIMEROS USUARIO EN

ADMINISTRADORES RSA

DE SEGURIDAD EN
RSA

3.3 3.4
SOLICITUD DE ASIGNACION DE

CAMBIO DE CcODIGO

TOKEN EMERGENCIA

DCV:-
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Procesos
CREAR PRIMER ADMINISTRADOR EN RSA

Vision General

- Permitir que los primeros administradores de seguridad
creados en la plataforma DCV Evolucion puedan
obtener, habilitar y utilizar su token en la autenticacion y
en las transacciones que lo requieran.

) PTW @ @Q@

Anexo 3, Designacion de Administradores de
Seguridad, firmado por los apoderados del
participante, solicitando la asignacion de un
token a uno o mas administradores de
seguridad.

Entrada

= @ :

RL con Activar token en |

Asignar token y o
Crear : Recibir U
= enviar URL con * — » Recb S
administrador semilla semilla de token dispositivo
ADMINISTRADOR DE ADMINISTRADOR DE
MAC DCV MAC DCV SEGURIDAD SEGURIDAD
PARTICIPANTE PARTICIPANTE

DCV

(*) La informacion del sistema operativo del dispositivo del Administrador
(Android/IOS) fue proporcionado al momento de suscribirse el servicio de
la plataforma DCV Evolucién.



Procesos
CREAR USUARIO EN RSA

- Permitir que un usuario creado en la plataforma DCV Formulario de solicitudes de token enviado
Evolucion pueda obtener, habilitar y utilizar su token en por el administrador de seguridad del

la autenticacion y en las transacciones que lo participante a la MAC, solicitando la
requieran. asignacion de un token a un usuario, opcion

Solicitud de Asignacion de Token. @

Entrada

o El@ = @ L () X ® B

[ Solicitar Asi
- ignar token y Recibi :
. . L : ecibir URL con Activar token en
2 Crearusuario —>  asignacionde —> enviarURLcon —» : —> ) " —
o K semilla semilla de token dispositivo
o token * * %k
~g ADMINIS;EQB&:ERE ADMINIS;EQIL)’%IIQDRS MAC DCV ADMINIS;IEQB(;IIERE USUARIO
g PARTICIPANTE PARTICIPANTE PARTICIPANTE

(*) En formulario de solicitudes de token el Administrador de seguridad identifica los
usuarios a habilitar y los tipos de Sistemas Operativos de sus dispositivos (Android/IOS).

(**) La semilla es enviada al Administrador de Seguridad con copia al Usuario del token.
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Procesos
CAMBIO DE TOKEN POR PERDIDA/CAMBIO DE DISPOSITIVO

Atender solicitudes de cambio de token
debido a la perdida de dispositivo o a
cambios del dispositivo.

Formulario de solicitudes de token enviado por el
administrador de seguridad del participante a la MAC,
solicitando el cambio de token de un usuario, opcidn
Solicitud de Cambio de Token por perdida/cambio de

Entrada

dispositivo. ©
a1 ——
= Ry < )
5 @ @ O @ ®
= eportar perdida o . Asignar token y - .
) . : , 0
o token/cambio Solicitar cambio enviar URL con ReC|.b|r URL con Actlyar to'k'en en
0 . I de token il semilla de token dispositivo
(L] dispositivo * semilla .
c
N°) USUARIO ADMINISTRADOR DE MAC DCV ADMINISTRADOR DE USUARIO
' SEGURIDAD SEGURIDAD
; PARTICIPANTE PARTICIPANTE

(*) Formulario de solicitudes de token, seccion cambio de token.

(**) La semilla es enviada al Administrador de Seguridad con copia al Usuario del token.
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Procesos
ASIGNACION DE CODIGO DE EMERGENCIA

Atender la solicitud de un participante que no puede L Correo electronico del administrador de
acceder a su token logico y que requiere ingresar a la ® seguridad del participante a la MAC,
plataforma DCV Evolucion en forma urgente, para E solicitando la asignacion de un codigo
consultar informacion o participar de alguna de emergencia. ©

operacion.

g @ Reportar : Solicitar codido : Crear y enviar : Recepcionar : Recepcionar

c situaciondeno —» 9 —> o — codigoy entregar —> cédigo de —
[ de emergencia codigo ) :

(L) acceso a token a usuario emergencia

c

‘0 USUARIO ADMINISTRADOR DE MAC DCV ADMINISTRADOR DE USUARIO

' SEGURIDAD SEGURIDAD

; PARTICIPANTE PARTICIPANTE
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ANEXOS
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Anexos
Solicitudes de Token

DCV ., FORMULARIO DE SOLICITUDES DISPOSITIVO TOKEN - Solicitud de Token

. Identificacidn del Solicitante

Razon social Rut Codigo DCV

Identificacion del administrador de seguridad del Participante

Nombres Apellidos Rut MNro telefono de contacto Carreo electronico corporativo

Identificacidon delflos usuarios(s) y dispositivo(s) requerido(s):

N* Mombres Apellidos Rut MNro telefono de contacto Carreo electrénico corparativo  Tipo de dispositive  Comentarios (opcional)
1 Android

2 105 (Apple)

3

4 105 [(Appla)

5

6 . .

- Lista desplegable con tipo de

3 dispositivo Android / 10S

9

=
=

Formulario de Solicitudes Dispositivo Token
Seccion Solicitud de Token

DCV::

23



Anexos
Cambio de Token

D CV ., FORMULARIO DE SOLICITUDES DISPOSITIVO TOKEN - Cambio de Token
. Identificacidn del Solicitante

Razén social Rut Cadigo DCV

Identificacidn del administrador de seguridad del Participante

Nombres Apellidos Rut Teléfono contacto Correo electronico corporativo

Identificacidn delflos usuarios(s) y dispositivo(s) requerido(s):

N*  Motivo del Cambio  Nombres

) L. 5 Nrotelefono  Dispositivo Dispositive En caso de falla indigue el
braliets Sut LoUEQElecliapicocinoativg de contacto actual nuevo comportamiento detectado

1 Perdida Android Android

2 Cambio de dispositivo 105 {Apple) Android

3 Falla Android ﬂ

a4 Android

5

105 (Apple]

Lista desplegable con motivos
del cambio de token.

Formulario de Solicitudes Dispositivo Token Lista desplegable con tipo de
Seccion Cambio de Token dispositivo Android / 10S

DCV::
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Anexos
Plantillas Envio Semilla de Token Légico v

Estimadalo) nombre_usuario A

En el presente correo se adjunta enlace para descargar el token lagico para:

Nombre, Apellidos
Correo electronico corporativo
Rut Teléfono contacto +56
Tipo de token solicitado Token Android Token 105
1) Enlace para para descargar y activar token lagico:

http://127.0.0.1/securid/ctkip?scheme=https&url=amp.dcv.cl:443/ctkip/services/CtkipSer
vice&activationCode=00599999335

2) La guia de instalacidn del token ldgico puede descargarse desde el siguiente enlace:
http:/fwww.dcv.cl/documentos/formularios token/

Este enlace tiene vigencia de 03 dias, si en este plazo usted no activa el token en su dispositivo
este enlace caducara, por lo que su administrador de seguridad debe solicitar el reenvio via co rrec||
electrdnico a mac@dcv.cl.

Saludos,

Nombre

- Cargo
DCV .* = nombre apellido@deyv.cl
CREAMDO VALOR 9 Av. Apogquindo 4001 Piso 12, Las Condes, Santiago.

% (562) 23 939 001
& www.dev.c




CAnexos A DCV :-

Contingencia por no acceso a token

Cuando un usuario no tenga acceso a su token y requiera ingresar a DCVe en forma urgente, para
consultar informacién o para participar de alguna operacion que requiera la doble autenticacién, DCV
puede asignar un cédigo fijo de emergencia que reemplaza el cédigo dinamico que entrega el token.

Condiciones

) Debe ser solicitado via correo electronico por el Administrador de Seguridad a la N A
MAC, identificando al usuario con su RUT, Nombre Completo y Correo Electronico de M
contacto, el cual debe tener un token asignado al momento de la solicitud.

) Tendra 24 horas de vigencia, el token ya asignado al usuario no se inhabilitara en "/
este periodo. Si es ingresado el codigo del token en lugar del cédigo de emergencia y

durante este periodo, el codigo de emergencia se inhabilitara permanentemente. 24h
) De ser requerido mas plazo, el Administrador de Seguridad debe solicitar la 4
generacion de un nuevo codigo de emergencia a mac@dcv.cl, el que tendra las ‘\ﬁﬁ‘)

mismas condiciones de generacidn y uso descritas.


Moderador
Notas de la presentación
Línea de tiempo, gráfico


Anexos
Plantilla Solicitud Cédigo de Emergencia v

Estimados MAC DCY A

En el presente correo se solicita la generacion de un codigo de emergencia, & ser utilizado en
remplazo del codigo entregado por el token asignado al usuario, debido a la imposibilidad de
acceder a su token asignado.

Identificacion del usuario:
Nombre, Apellidas
Correo electrénico corporativo

Rut Teléfono contacto +56

Condiciones uso codigo de emergencia:
* El codigo de emergencia tiene 24 horas de vigencia, el token ya asignado al usuario no se
inhabilitara en este periodo.

* 5 es ingresado el codigo del token en lugar del cédige de emergencia, este dltimo se
inhahilitara permanentemente.

* Elcadigo de emergencia debe ser entregado por el Administrador de Seguridad al usuario.

« De zer requerido mas plazo, el Administrader de Seguridad debe solicitar la generacion de
un nuevo codigo de emergencia a mac@dov.cl, el que tendra las mismas condiciones de
uso descritas.

Saludos,

Nombre Administrador

Administrador
de Seguridad

MAC

Usuario

27
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